Jadual Spesifikasi Teknikal bagi Perkhidmatan Penilaian Tahap Keselamatan Rangkaian dan Sistem ICT/ Security Posture Accessment (SPA) MSN

Kadar Jumlah
Bil |Komponen Perincian Aktiviti | Kuantiti

(RM) (RM)
A Peniaién Kelemahan dan Ujian Pencerobohan (VulnerabilityAsséssment& Penetration Testing ) ' ’

1 |Penilaian Luar(external) 40 Alamat IP 40
2 |Penilaian Dalaman (Internal) 100 Alamat IP 100
3 [Penilaian Keselamatan Applikasi Web 1 Lot 1
4 |Penilaian Keselamatan Rangkaian tanpa wayar 1 Lot 1

B |Penilaian Kejuruteraan Sosial (Social Engineering )

5 |Aktiviti Pemancing Data (E-mail Phishing) 1Lot 1

C |Penilaian Asas Keselamatan (Security Baseline Assessment )

6 [Semakan konfigurasi rangkaian 5 Peranti 5
7 [Penilaian Keselamatan Hos 5Hos 5
8 [Penilaian Keselamatan Pangkalan Data 10DB 10

D |Semakan Rekabentuk dan Senibina (Security Design & Architecture Review )

9 |Semakan Senibina Rangkaian & Keselamatan 1Lot 1
10 |Pemburuan Ancaram 1Llot 1
11 [Penilain Risiko Perimeter Luar 1Lot 1

E |Bengkel dan Konsultasi

12 [Konsultasi Mitigasi & Pengukuhan 1Lot 1

F [|Penilaian Semula

13 |Ujian semula pasca-tindakan 1Lot 1

G |Dokumentasi & Laporan

Laporan Perlaksanaan Teknikal

14 [Laporan Perlaksanaan Pengurusan 1Llot 1

Laporan Perlaksanaan pasca-tindakan

Anggaran Kos Kesuluruhan (RM)

SST (8%)

Anggaran Kos Termasuk SST (RM)
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